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1.2

Geltungsbereich dieser Bedingungen und weitere relevante
Geschaftsbedingungen

Die vorliegenden Bedingungen gelten fir die von Viseca
Payment Solutions [nachfolgend Servicebetreiberin genannt)
im Auftrag der Schaffhauser Kanfonalbank (nachfolgend Bank
genannt) an Inhaberinnen und Inhaber einer Visa DebitKarte
(nachfolgend Karte(n) genannt] unter der Bezeichnung «one»
zur Verfigung gestellien Online-Services (nachfolgend Ser
vices genannt).

Die «one» App ist verfigbar Uber:
e die «<one» Website (nachfolgend Website genannt] und
o die SHKB «one» App (nachfolgend App genannt)

Zu beachten sind die weiteren Informationen zu «one» — ins-
besondere zur Bearbeitung von Daten und zur Daten-
sicherheit — in der Datenschutzerklgrung der Bank sowie den
Datenschutz- und Nutzungsbestimmungen der Servicebetreibe-
rin fur one sowie zu den Nutzungsbedingungen der VWebsite
selbst.

Die vorliegenden Bedingungen gelien zusaizlich zu den je-
weils anwendbaren Allgemeinen Geschdftsbedingungen der
Bank sowie den «Bedingungen fiir die Nutzung der Visa De-
bitKarten» (nachfolgend Nutzungsbedingungen DebitKarten
genannt]. Im Fall abweichender Regelungen gehen die vor-
liegenden Bedingungen den Nutzungsbedingungen Debit
Karten vor.

Was ist «one» und wie wird es weiterentwickelt?

«one» umfasst Services, die durch die Servicebetreiberin er
bracht werden. Die Nufzung von «one» setzt eine Registrie-
rung voraus. Der registrierten Inhaberin/dem registrierten In-
haber werden neu eingefihrie Services durch Aktualisierungen
(Updates) zur Verfigung gestellt. Die Servicebetreiberin infor-
miert die Inhaberin/den Inhaber auf angemessene Weise
iber die Weiterentwicklungen und gegebenenfalls die damit
zusammenhdngenden Anderungen der vorliegenden Bestim-
mungen.

( Schaffhauser

Kantonalbank

Bedingungen der Schaffhauser Kantonalbank
zur Nutzung der «one» App

Ausgabe September 2023

1.3 Welche Funktionen bietet die «one» App?

«one» kann insbesondere folgende Funkfionen umfassen:

e Benufzerkonto zur Verwaltung personlicher Daten;

e Kontrolle und Bestdtigung von Zahlungen z.B. mittels 3-D
Secure (Visa Secure) in der App oder durch Eingabe ef-
nes SMS-Code [vgl. Ziff. 5);

e Konfrolle und Bestdtigung bestimmter Handlungen (z.B.
logins, Kontakte mit der Servicebetreiberin) in der App
oder durch Eingabe eines SMS-Code;

e Akfivierung von Karten zur Nutzung von Zahlméglichkei-
ten [vgl. Ziff. 6);

e Austausch von Mitteilungen und Benachrichtigungen aller
Art zwischen der Inhaberin/dem Inhaber und der Ser
vicebetreiberin (auch z.B. die Mitteilung einer Anderung
von Bestimmungen), sofern nicht eine besondere Form der
Mitteilung bzw. Benachrichtigung vorbehalten wird;

o Ubersicht Gber Transaktionen und Karfen:

e Informationen im Zusammenhang mit der Verwendung
der Karte.

Nutzung der «one» App

Nutzungsberechtigung
Die Inhaberin/der Inhaber ist nur unter folgenden Vorausset-
zungen berechtigt, «one» zu nutzen:

e Sie/er ist in der lage, die vorliegenden Bestimmungen
und die damit verbundenen Anforderungen umzuseizen
(insbesondere Ziff. 3.2) und

e sie/er ist zur Nutzung einer Karte der Bank berechtigt.

2.2 Einwilligungen bei der Registrierung und im Rahmen der

Weiterentwicklung von «one»

Die Inhaberin/der Inhaber erteilt der Bank durch die Ver
wendung von «one» hiermit ausdriicklich folgende Einwilli-
gungen:

e Finwilligung in die Bearbeitung von Daten, die bei der
Nutzung von «one» erhoben wurden oder werden. Dies
umfasst insbesondere auch die Einwilligung in deren
Verbindung mit bei der Bank bereits bestehenden Daten
und die Erstellung von Profilen, jeweils zu Zwecken des
Risikomanagements und zu Marketingzwecken der Bank
oder im Aufirag der Bank oder der Servicebetreiberin
und Dritter geméss Datenschutzbesfimmungen «one».

e Einwilligung in den Empfang von Mitteilungen und In-
formationen zu Produkfen und Diensfleistungen der Bank
und Dritter zu Marketingzwecken (Werbung). Diese
kénnen von der Bank per E-Mail oder direkt in der App
oder auf der Website zugestellt werden.

e  FEinwilligung in die Verwendung der bei der Registrie-
rung angegebenen E-Mail-Adresse sowie der Website
und der App zur gegenseitigen elekironischen Kommuni-
kation mit der Bank (z.B. Mitteilungen von Adressdnde-
rungen, Mitteilung der Anderung von Bedingungen
[AGB) oder Mitteilungen im Zusammenhang mit der Be-
kémpfung von Kartenmissbrauch).
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Die Einwilligung in den Empfang von Mitteilungen zu Produk-
ten und Dienstleistungen und/oder in die Datenbearbeitung
zu Marketingzwecken kann jederzeit durch Mitteilung an die
Bank mit Wirkung fir die Zukunft widerrufen werden (opt-out-
Recht). Die entsprechenden Kontakiangaben finden sich in
der Datenschutzerklérung der Bank.

Ablehnung von Einwilligungen im Rahmen der Weiterent-
wicklung von «one»

Lehnt die Inhaberin/der Inhaber die Erteilung einer Einwilli-
gung in Bestimmungen im Rohmen der Weiterentwicklung
von «one» (z.B. bei Updates) ab, kénnen die App oder die
Website oder einzelne Services davon unfer Umstdnden
nicht oder nicht mehr genutzt werden.

Wirkung der Vornahme von Bestétigungen

Jede Bestdtigung, die iber die App oder durch die Eingabe
eines SMS-Code vorgenommen wird, gilt als Handlung der
Inhaberin/des Inhabers. Sie/er hat das Recht, den Beweis
des Gegenteils zu erbringen. Die Inhaberin/der Inhaber ver-
pflichtet sich, fir aus Besidtigungen resultierende Belastungen
ihrer/seiner Karte einzustehen und ermdchtigt die Bank zur
Ausfihrung entsprechender Auftrége und zur Vomahme ent-
sprechender Handlungen.

Verfiigbarkeit / Sperrung / Anderungen

Die Bank kann die Méglichkeit zur Nutzung von <one» aus
zureichenden Grinden jederzeit ganz oder feilweise auch
ohne vorgdngige Mitteilung unterbrechen, einschréinken, ein-
stellen oder durch eine andere Leistung ersetzen. Die Bank hat
insbesondere das Recht, den Zugang der Inhaberin/des In-
habers zu «one» voribergehend oder definitiv zu sperren (z.B.

bei Verdacht auf Missbrauch).

Immaterialgiiterrechte und Lizenz

Samtliche Rechte (insbesondere Urheber- und Markenrechte)
an Software, Texten, Bildern, Videos, Namen, Logos und an-
deren Daten und Informationen, die iber «one» zugdnglich
sind oder im lauf der Zeit zugdnglich werden, stehen aus-
schliesslich der Bank oder den entsprechenden Parinern und
Dritien (z.B. Mastercard, Visa) zu, sofern in diesen Bedingun-
gen nichts Anderes vorgesehen ist. Die auf «one» sichtbaren
Namen und Logos sind geschitzte Marken.

Fir die Nutzung der App gewdhrt die Bank der Inhabe-
rin/dem Inhaber eine nicht ausschliessliche, nicht ibertragbo-
re, unbefristete, widerrufliche und unentgeliliche Llizenz, um
die App herunterzuladen, auf einem im dauerhaften Besitz der
Inhaberin/des Inhabers befindlichen Gerdt zu installieren und
sie im Rahmen der vorgesehenen Funktionen zu nutzen.

Risiken, Gewdhrleistungsausschluss und allgemeine Sorg-
falts- und Meldepflichten

3.1

Risiken bei der Nutzung von «one»
Die Inhaberin/der Inhaber nimmt zur Kenninis und akzeptiert,
dass die Nutzung von «one» Risiken mit sich bringt.

Es ist insbesondere maglich, dass mit der Nutzung von «one»
Karten, Benutzername und Passwort, verwendete Gerdte
oder persdnliche Daten der Inhaberin/des Inhabers durch
unberechtigte Dritte missbraucht werden. Dadurch kann die
Inhaberin/der  Inhaber finanziell (durch Belastung  ih-
rer/seiner Karte] geschadigt und in ihrer/seiner Personlich-
keit (durch Missbrauch persénlicher Daten) verletzt werden.
Weiter besteht das Risiko, dass «one» oder einer der auf

Die jeweils akivellen Bedingungen sind unter www.shkb.ch/geschéfisbedingungen verfiigbar und an allen Standorten erhélilich.
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«one» angebotenen Services nicht genutzt werden kann (z.B.
kein Login auf «one» maglich).

Missbrduche werden erméglicht oder begiinstigt insbesonde-

re durch:

e die Verletzung von Sorgfalts- oder Meldepflichten durch
die Inhaberin/den Inhaber (z.B. durch unsorgféltigen
Umgang mit Benutzername / Passwort oder Nichimel-
den von Kartenverlust);

e die von der Inhaberin/dem Inhaber gewdhlten Einstel-
lungen oder mangelhaften Unterhalt der fir die Nutzung
von «one» verwendeten Gerdfe und Systeme (z.B. Com-
puter, Mobiltelefon, Tablet und weitere EDV-nfrastrukiur),
z.B. durch fehlende Bildschirm-Sperre, durch fehlende
oder ungenigende Firewall bzw. Virenschutz oder durch
veraltete Software;

e  Fingriffe Dritter oder Fehler bei der Datenibermitilung
Uber das Internet (z.B. Hacking, Phishing oder Datenver-
lust);

o fehlerhafte Bestatigungen in der App oder durch Einga-
be eines SMSCode (z.B. bei mangelhafter Kontrolle ei-
ner Bestatigungsanfrage);

e von der Inhaberin/dem Inhaber fir «<one» — insbesonde-
re fir die App — gewdhlte schwdchere Sicherheitseinstel-
lungen (z.B. Speicherung des Logins).

Halr die Inhaberin/der Inhaber die folgenden Sorgfalts- und
Meldepflichten im Umgang mit den mobilen Geréten und
dem Passwort sowie die Pflichten zur Kontrolle der Besféti-
gungsanfragen ein, kann sie/er diese Risiken eines Miss-
brauchs vermindem. Weitere Informationen zur Verminde-
rung der Risiken bei der Nufzung von «one» werden unfer
www.onedigitalservice.ch zur Verfigung gestellt.

Die Bank sichert nicht zu und leistet keine Gewdhr, dass die
Website und die App dauerhaft zugénglich sind oder sf&-
rungsfrei funkfionieren oder dass Missbréuche erkannt und
mit Sicherheit verhindert werden kénnen.

3.2 Sorgfaltspflichten der Inhaberin/des Inhabers

3.2.1 Sorgfaltspflichten  fir ~ verwendete  Gerdte  und

Systeme, insbesondere mobile Geréte

«one» verwendef zur Authentifizierung u.a. mobile Cerdte
[z.B. Mobiltelefon, Tablet; jeweils ,mobiles Geréit”) der In-
haberin/des Inhabers. Der jederzeitige Gewahrsam dieser
mobilen Gerdte ist deshalb ein wesentlicher Sicherheitsfakior.
Sie/er hat mobile Gerdte mit angemessener Sorgfalt zu be-
handeln und fir deren angemessenen Schutz zu sorgen.

Die Inhaberin/der Inhaber hat daher insbesondere folgende
allgemeine Sorgfalispflichten im  Zusammenhang mit den
verwendeten Gerdten und Systemen, insbesondere den mo-
bilen Gerdten, einzuhalten:

o fur mobile Gerdte ist eine Bildschirm-Sperre zu akfivieren
und es sind weitere Sicherheitsmassnahmen zu ergreifen,
um die Entsperrung durch Unberechtigte zu verhindern;

e mobile Geréte missen geschiitzt vor einem Zugriff Dritter
an einem sicheren Ort aufbewahrt werden, und sie dir-
fen nicht an Dritte zum dauernden oder zum unbeauf-
sichtigten Gebrauch weitergegeben werden;

. Software (z.B. Betriebssysteme und  Internet-Browser)
muss regelmdssig akiualisiert werden;

e Eingriffe in die Betriebssysteme (z.B. Jailbreaking” oder
,Rooting”) sind zu unterlassen;

Seite 2/5



e auf dem Laptop/Computer sind Virenschutz- und Internet-
Security-Programme zu installieren und aktuell zu halten;

e die App darf ausschliesslich aus den offiziellen Stores
(z.B. Apple Store und Google Play Store] heruntergela-

den werden:

e Akiualisierungen (Updates) der App sind umgehend zu
installieren;

e im Fall eines Verlusts eines mobilen Gerdtes ist das Mg

liche zu unternehmen, um den Zugriff Unberechtigter auf
die von der Bank an das mobile Gerét ibermittelten Do-
ten zu verhindern (z.B. durch Sperren der SIM-Karte,
Sperren des Gerdtes, Lschen der Daten beispielsweise
iber ,mein iPhone suchen” bzw. ,Android Gerdte Ma-
nager”, Zuricksetzen oder Zuriicksetzenlassen des Be-
nutzerkontos). Der Verlust ist der Bank zu melden (vgl.
Ziff. 3.3);

e die App muss vor einem Verkauf oder einer sonsfigen
daverhaften Weitergabe des mobilen Gerdites an Dritte
geldscht werden.

3.2.2 Sorgfaltspflichten in Bezug auf das Passwort

Neben dem Besitz des mobilen Gerdtes dienen Benutzerna-
me und Passwort als weitere Fakioren fir die Authentifizierung
der Inhaberin/des Inhabers. Sie/er hat im Zusammenhang
mit dem Passwort insbesondere folgende allgemeine Sorg-
falispflichten einzuhalten:

. die Inhaberin/der Inhaber muss ein Passwort festlegen,
das sie/er nicht bereits fur andere Dienste verwendet hat
und das nicht aus leicht ermittelbaren Kombinationen be-
steht (z.B. Telefonnummer, Geburtsdatum, Autokennzei-
chen, Namen der Inhaberin/des Inhabers oder ihr/ihm
nahestehender Personen, wiederholte oder direkt an-
schliessende  Zahlen-  oder  Buchstabenfolgen  wie
"123456" oder ,aabbcc”);

e das Passwort muss geheim gehalten werden. Es darf Drit-
fen nicht bekannigegeben oder zugdnglich gemacht
werden. Die Inhaberin/der Inhaber nimmt zur Kenntnis,
dass die Bank sie/ihn nie zur Bekannigabe des Passwor-
tes auffordern wird;

e das Passwort darf weder nofiert noch ungesichert gespei-
chert werden;

e die Inhaberin/der Inhaber muss das Passwort éndern
oder das Benutzerkonto zuriicksetzen oder durch die
Bank zuriicksetzen lassen, wenn Verdacht besteht, dass
Dritte in den Besitz des Passwortes oder weiterer Daten
gelangt sind;

e die Eingabe des Passwortes darf nur so erfolgen, dass
sie von Diritten nicht eingesehen werden kann.

3.2.3 Sorgfaltspflichten bei Bestdtigungsanfragen, insbesondere

Kontrolle

Bestdtigungen verpflichten die Inhaberin/den Inhaber verbind-

lich. Sie/er hat daher folgende allgemeinen Sorgfaltspflichten

im Zusammenhang mit Bestatigungen und Konfrollen in der

App oder durch die Eingabe eines SMS-Code einzuhalten:

edie Inhaberin/der Inhaber darf nur dann bestatigen, wenn
die Besfatigungsanfrage mit einer besfimmten Handlung
oder einem bestimmten Vorgang (z.B. Zahlung, login,
Kontakt mit der Bank) der Inhaberin/des Inhabers in un-
mitteloarem Zusammenhang steht;

edie Inhaberin/der Inhaber muss vor der Besfatigung kontrol-
lieren, ob der Gegenstand der Bestdtigungsanfrage mit
dem betreffenden Vorgang Gbereinstimmt. Insbesondere
sind bei Besfatigungsanfragen im Zusammenhang mit 3-D
Secure die angezeigten Zahlungsdefails zu kontrollieren.

Die jeweils akivellen Bedingungen sind unter www.shkb.ch/geschéfisbedingungen verfiigbar und an allen Standorten erhélilich.
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Meldepflichten der Inhaberin/des Inhabers
Folgende Ereignisse sind der Bank umgehend zu melden:

e Verlust eines mobilen Gerdtes, nicht hingegen ein nur
kurzzeitiges Nichtauffinden;

e Bestdatigungsanfragen, die nicht mit einer Online-Zahlung,
einem login durch die Inhaberin/den Inhaber, einem
Kontakt mit der Bank oder &hnlichen Vorgéngen in Zu-
sammenhang stehen (Missbrauchsverdacht);

e anderweitiger Verdacht, dass Bestdtigungsanfragen in
der App oder der SMS-Code nicht von der Servicebe-
treiberin stammen;

e Verdacht auf Missbrauch von Benutzername, Passwort,
mobilen Gerdten, der Website, der App etc. oder Ver
dacht, dass unberechtigte Dritte in den Besitz derselben
gelangt sind;

e Anderungen der Telefonnummer und anderer relevanter
personlicher Daten;

o Wechsel des mobilen Gerdtes, das fir «one» verwendet
wird (erfordert eine Neuregistrierung der App).

Mégliche Missbréuche oder der Verlust eines mobilen Gerd-
tes sind umgehend telefonisch dem Contact Center der Bank
zu melden: Tel. +41 52 635 22 22 oder +41 58 958 69
50 (24h Sperrzentrale).

4.  Haftung

4.1 Hadftung bei Schéiiden im Allgemeinen
Unter Vorbehalt von Ziff. 4.2 ersetzt die Bank Schaden (ohne
Selbstbehalt), die nicht durch eine Versicherung ibemommen
werden,

e wenn die befreffenden Schéden:

o enfsfanden sind infolge eines nachweislich
rechiswidrigen Eingiffs in Einrichtungen von
Netzwerk- und/oder Telekommunikationsbe-
treibern oder in die von der Inhaberin/dem
Inhaber genutzten Gerdte und/oder Systeme
(z.B. Computer, mobile Gerdte und weitere
EDV-Infrastruktur) und

o die Inhaberin/der Inhaber die vorstehend in
Ziff. 3.2 und 3.3 statuierten allgemeinen und
besonderen Sorgfalts: und  Meldepflichten,
insbesondere die Pflichten zur Kontrolle von
Bestdtigungsanfragen und die in den Nut
zungsbedingungen  DebitKarten  statuierte
Pflicht zur Prifung des Kontoauszugs (Debit
Karte) bzw. der Monatsrechnung (Kreditkarte)
sowie die rechizeitige Beanstandung miss-
bréuchlicher Transakfionen, eingehalten hat
und

o die Inhaberin/den Inhaber auch sonst in kei-
ner Weise ein Verschulden an der Entstehung
der Schaden frifft.

e wenn die befreffenden Schaden ausschliesslich durch ei-
ne Verletzung der geschafisiblichen Sorgfalt der Bank
entstanden sind.

Die Haftung fir allfallige indirekte Schéden oder Folgesché-
den der Inhaberin/des Inhabers irgendwelcher Art wird von
der Bank unter Vorbehalt von Vorsatz oder Grobfahrlgssigkeit
nicht tbernommen.

4.2 Ausnahmen

Die Inhaberin/der Inhaber fragt das Risiko fir Schaden in
den folgenden Fallen selbst und die Bank schliesst insoweit
die Haftung aus:
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e wenn die betreffenden Schaden nicht nach Ziff. 4.1 von
der Bank getragen werden (somit insbesondere bei einer
Verletzung von Sorgfalts- und Meldepflichten durch die
Inhaberin/den Inhaber), oder

e wenn die Inhaberin/der Inhaber, deren/dessen Ehe-
bzw. eingefragene Partner, direkt verwandte Familien-
mitglieder (insbesondere Kinder und Eltern] oder andere
der Inhaberin/dem Inhaber nahestehende Personen, Be-
vollméchtigte,  Inhaber/innen  von  Zusatzkarten
und/oder im gleichen Haushalt lebende sowie sich dort
regelmdssig aufhallende Personen eine Handlung (z.B.
Bestdtigung in der App oder per SMS-Code| vorge-
nommen haben.

BESONDERER TEIL

3-D Secure

5.2

53

54

Was ist 3-D Secure?

3-D Secure ist ein intfernational anerkannter Sicherheitsstan-
dard fir Kartenzahlungen im Interet. Er wird bei Mastercard
,SecureCode”, bei VISA ,Visa Secure” genannt. Die Inhabe-
rin/der Inhaber ist aufgrund der Nutzungsbedingungen De-
bitKarten verpflichtet, diesen Sicherheitsstandard bei Zahlun-
gen zu verwenden, sofern er von der Akzepianzstelle (dem
Handler) angeboten wird. Die Verwendung von 3-D Secure
ist nur nach einer Registrierung bei «one» maglich.

Wie funktioniert 3-D Secure?

Erfolgte Zahlungen mit 3-D Secure kénnen auf zwei Arten

bestatigt (autorisiert] werden:

e inder App oder

e durch Eingabe eines Codes, den die Servicebetreiberin
der Inhaberin/dem Inhaber per Kurzmitteilung sendet
(SMS-Code), im enfsprechenden Fenster des Browsers
wéihrend des Bezahlvorgangs.

Gemdass den Nutzungsbedingungen DebitKarten gilt jeder
autorisierte Einsatz der Karte mit 3-D Secure als durch die In-
haberin/den Inhaber erfolgt.

Aktivierung von Karten fiir 3-D Secure

3-D Secure wird fir alle Karten, die auf den Namen der In-
haberin/des Inhabers lauten und mit ihrer/seiner registrierten
Ceschdftsbeziehung zur Bank zusammenhdngen, durch die
Regisfrierung auf «one» akfiviert.

Deaktivierung von Karten fiir 3-D Secure
3D Secure kann aus Sicherheitsgrinden nach erfolgter Akti-

vierung nicht mehr deaktiviert werden.

Mobile Payment

Was ist Mobile Payment?

Mit Mobile Payment werden Lésungen fir den Einsatz von
Karten Gber ein mobiles Gerdt bezeichnet. Mobile Payment
ermdglicht der Inhaberin/dem Inhaber, die/der ber ein
kompatibles mobiles Gerdit verfigt, berechtigte Karten iber
eine mobile Applikation (App) der Bank (dazu Ziff. 6.7) oder
eines Drittanbiefers fir kontakiloses Bezahlen wie auch das
Bezahlen in Online-Shops und in Apps zu nutzen. Dabei
wird aus Sicherheitsgrinden anstelle der Kartfennummer je-
weils eine andere Nummer (Token) generiert und als ,virtuel-
le Karte” hinterlegt. Virtuelle Karten kénnen Uber Mobile
Payment wie eine physische Karte eingesefzt werden. Bei
der Bezahlung mit einer virtuellen Karte wird nicht die Kar-

Die jeweils akivellen Bedingungen sind unter www.shkb.ch/geschéfisbedingungen verfiigbar und an allen Standorten erhélilich.
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tennummer, sondern lediglich die generierte Nummer (Token)
an den Handler weitergegeben.

Click to Pay

Click to Pay von Mastercard und Visa vereinfacht das Bezah-
len bei Online-Einkaufen, indem E-Mail- und Lieferadresse bei
der Kartenorganisation registriert werden.

Karteninhaberinnen und -inhaber, welche die Nutzungsbe-
stimmungen der Kartenorganisation akzeptieren und deren
Datenschutzbestimmungen zur Kenninis nehmen, kénnen die
Karte fir Click to Pay in der «<one» App hinferlegen. Nach
Hinterlegung der Karte werden mit Zustimmung der Nutzerin
oder des Nutzers Informationen zur Karte, E-Mail-Adresse
sowie zur lieferadresse an die Kartenorganisation Gbermittelt.
Im Benutzerkonto von Click to Pay kénnen die fir die Zah-
lung hinterlegten Information zu Karten, E-Mail-Adresse sowie
Lieferadresse jederzeit bearbeitet und geldscht werden.

Die Nutzung von Click to Pay kann jederzeit beendet wer-
den, indem die hinferlegte Karte bei den Kartenorganisatio-
nen entfernt wird.

Die Kartenorganisationen kénnen Click to Pay jederzeit wei-
terentwickeln oder sperren, insbesondere, wenn Grund zur
Annahme besfeht, dass Click fo Pay missbréuchlich verwen-
det wird.

Welche mobilen Geréte sind kompatibel, und welche
Karten sind zugelassen?

Kompatibel sind mobile Geréte wie z.B. Computer, Mobilte-
lefone, Smartwatches und Fitnesstracker, soweit sie die Ver-
wendung virtueller Karten unterstitzen und von der Servicebe-
treiberin zugelassen sind. Die Servicebetreiberin entscheidet,
welche Karten fir welche Anbieter zugelassen sind. Weitere
Informationen zu kompatiblen Gerdten und zu den berechtig-
ten Karten finden Sie auf der Website der Bank oder auf der
Website des Herstellers lhres mobilen Gerdtes. Diese Infor-
mationen sind nicht verbindlich und kénnen jederzeit gedn-
dert werden.

Aktivierung und Deaktivierung

Aus Sicherheitsgrinden sefzt die Akfivierung einer Karte vo-
raus, dass die Inhaberin/der Inhaber die Nutzungsbedin-
gungen des jeweiligen Anbiefers (z.B. Apple, Google oder
Samsung) akzeptiert und dessen Datenschutzbestimmungen
zur Kenntis nimmt. Die Inhaberin/der Inhaber ist der Bank
for Schéden infolge einer Verletzung dieser Bedingungen er-
satzpflichtig.

Virtuelle Karten kénnen bis zu einer Sperrung oder Deakfivie-
rung der Karte iber die App durch die Inhaberin/den Inho-
ber eingesetzt werden. Vorbehalten bleiben Einschrankungen
des Karteneinsatzes nach den Bestimmungen der jeweils
anwendbaren Nutzungsbedingungen DebitKarten. Die In-
haberin/der Inhaber kann die Nutzung von Mobile Payment
jederzeit beenden, indem sie/er die virtuellen) Karte(n) beim
jeweiligen Anbieter entfernt.

Kosfen in Zusammenhang mit der Akfivierung und dem Ein-
satz virtueller Karten (z.B. Kosten fiir eine mobile Internetnut-
zung im Ausland) gehen zu lasten der Inhaberin/des Inha-
bers.

Einsatz der virtuellen Karte (Autorisierung)

Der Einsafz einer virtuellen Karte entspricht einer Ublichen
Kartenfransaktion. Jeder Einsatz einer virtuellen Karte gilt als
durch die Inhaberin/den Inhaber autorisiert. Sie/er hat das
Seite 4/5



6.6

6.7

6.8

Recht, den Beweis des Gegenteils zu erbringen.

Der Einsatz virtueller Karten ist entsprechend der vom Anbie-
ter oder Handler vorgesehenen Weise zu autorisieren, z.B.
durch Eingabe einer Gerdte-PIN oder durch Fingerabdruck-
oder Gesichtserkennung. Die Inhaberin/der Inhaber nimmt
zur Kenntnis, dass sich dadurch das Risiko erhdht, dass virtu-
elle Karten durch Unberechtigte eingesetzt werden kénnen,
wenn das allenfalls vom Anbieter oder Héndler zusdtzlich
geforderte Autorisierungsmittel (Gercte-PIN oder Karten-PIN)
aus leicht zu ermittelnden Kombinationen {,1234") besteht.
Sie/er nimmt weiter zur Kenntnis, dass je nach Anbieter oder
Handler bis zu einem von diesem zu bestimmenden Betrag,
keine Autorisierung verlangt wird. Im Ubrigen richtet sich die
Haftung nach Ziffer 4 dieser Bedingungen.

Risiken und Sorgfaltspflichten

Die Inhaberin/der Inhaber nimmt nur Kenntnis und akzeptiert,
dass die Nutzung von Mobile Payment trotz aller Sicher-
heitsmassnahmen Risiken mit sich bringt. Es ist insbesondere
moglich, dass virtuelle Karte(n) und persénliche Daten von
Unberechtiglen  missbraucht  oder eingesehen  werden.
Dadurch kann sie/er finanziell geschadigt (durch missbréuch-
liche Belastungen einer Karte) und in ihrer/seiner Personlich-
keit verletzt werden [durch Missbrauch von persénlichen Da-
ten).

Die Inhaberin/der Inhaber hat daher die verwendeten Gerdé-
te und virtuellen Karten mit Sorgfalt zu behandeln und fir ih-
ren Schutz zu sorgen. Sie/er hat — zuséizlich zu den Sorg-
falispflichten gemdss den jeweils anwendbaren Nutzungs-
bedingungen Debit-Karten und den Sorgfalls- und Melde-
pflichten nach Ziff. 3.2.1 und Ziff. 3.3 — insbesondere fol-

gende besondere Sorgfaltspflichten einzuhalten:

e Die verwendeten Gerdte missen bestimmungsgemdss

verwendet und geschiitzt vor einem Zugiff Dritter sicher
aufbewahrt werden;

o viruelle Karten sind wie physische Karten persénlich und

nicht Ubertragbar. Sie dirfen nicht an Dritte zum Ge-
brauch weitergegeben werden (z.B. durch Hinterlegung
von Fingerprints bzw. durch Scannen des Gesichts Drit-
fer zur Enfsperrung des verwendeten Gerdts);

o bei einem Wechsel oder einer VWeitergabe eines mobi-

len Gerdts (z.B. im Fall eines Verkaufs) muss jede virtuek
le Karte in der App des Anbieters und im mobilen Gerat
geldscht werden;

e ein Verdacht auf Missbrauch einer virtuellen Karte oder

eines dafir verwendeten Gerdits ist der Bank umgehend
zu melden, damit die betroffene virtuelle Karte gesperrt
werden kann.

Gewdhrleistungsausschluss

Es besteht kein Anspruch auf die Nutzung von Mobile Pay-
ment. Die Bank kann die Nutzung — d.h. die Maglichkeit, vir-
tuelle Karten einzusefzen — jederzeit unterbrechen oder be-
enden, insbesondere aus Sicherheitsgriinden oder bei Ande-
rungen des Mobile Payment-Angebotes oder einer Beschréin-
kung der berechtigten Karten oder kompatiblen Geréte. Die
Bank ist ferner nicht fir Handlungen und Angebote des An-
bieters oder anderer Dritter wie z.B. Internet- und Telefonie-
anbiefer verantwortlich.

Karteneinsatz iiber die «one» App

Verfugt die Inhaberin/der Inhaber iber ein kompatibles Ge-
rét, kann sie/er die Karte[n) in der «<one» App der Bank als
virtuelle Karte akfivieren. Zur Gewdhrleistung der Sicherheit
bei Mobile Payment muss die Inhaberin/der Inhaber bei der
Akfivierung eine Geheimzahl fesflegen. Die Bank kann die-

Die jeweils akivellen Bedingungen sind unter www.shkb.ch/geschéfisbedingungen verfiigbar und an allen Standorten erhélilich.
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sen Dienst jederzeit anpassen. Im Ubrigen gelten die vorlie-
genden Bestimmungen fir Mobile Payment, insbesondere die
Sorgfalispflichten gemdss Ziff. 6.5.

Datenschutz Mobile Payment

Der Drittanbieter und die Bank sind fir ihre jeweilige Bear
beitung von Personendaten unabhdngig verantwortlich. Die
Inhaberin/der Inhaber nimmt zur Kenntnis, dass Personenda-
ten im Zusammenhang mit dem Angebot und dem Einsafz
von Mobile Payment (insbesondere Angaben ber Inhabe-
rin/Inhaber und aktivierte Karten und Transaktionsdaten aus
dem Einsatz virtueller Karten) vom Drittanbieter erhoben und
in der Schweiz oder im Ausland gespeichert und weiterbe-
arbeitet werden. Die Bearbeitung von Personendaten durch
den Dritianbiefer im Zusammenhang mit Mobile Payment und
der Verwendung von Angeboten und Leistungen des Drittan-
biefers einschliesslich dessen Gerdte und Software richtet
sich nach dessen Nutzungs- und Datenschutzbestimmungen.

Die Inhaberin/der Inhaber bestatigh daher durch jede Akfi-
vierung einer Karte, dass sie/er die einschldgigen Daten-
schutzbestimmungen des jeweiligen Drittanbiefers gelesen
und verstanden hat und dass sie/er mit der entsprechenden
Datenbearbeitung des Drittanbieters ausdriicklich einverstan-
den ist. Winscht sie/er die entsprechende Bearbeitung
nicht, liegt es in ihrer/seiner Verantwortung, auf die Akfivie
rung einer Karfe zu verzichten oder der Bearbeitung gegen-
ber dem Drittanbiefer zu widersprechen. Fir die Bearbei-
tung von Personendaten durch die Bank sowie der Service-
betreiberin gelten die Datenschuizbestimmung «one» in Ab-
schnitt C dieser Bedingungen sowie die allgemeine Daten-
schutzerklarung der Bank.
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